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TERMO DE CONFIDENCIALIDADE E COMPROMISSO DE PRIVACIDADE E SEGURANGA DA
INFORMAGAO

ESGTREK TECNOLOGIA DA INFORMAGAO LTDA
CNPJ: 62.316.392/0001-50 - Séo Paulo — SP

1. Objetivo

Este Termo estabelece deveres de confidencialidade, privacidade e seguranca da
informacdo para colaboradores e estagidrios da ESGTREK, garantindo que todas as
informacgées acessadas no exercicio das atividades sejam protegidas e usadas somente
para fins profissionais.

2. 0 que é Informagéo Confidencial

Considera-se Informacéo Confidencial toda informacgdo néo publica a que o(a)

colaborador(a)/estagidario(a) tiver acesso, incluindo, mas néo se limitando a:

a) dados de clientes, usudrios, parceiros e fornecedores;

b) dados pessoais e dados pessoais sensiveis (LGPD);

c) documentos internos, relatérios, metodologias, propostas, processos, materiais de
treinamento;

d) informacgées estratégicas, comerciais, técnicas e operacionais;

e) credenciais de acesso (login, senha, tokens, chaves);

f) qualquer dado identificado como confidencial pela ESGTREK.

3. Dever de Sigilo e Uso Restrito

3.1. AsInformagdes Confidenciais devem ser utilizadas apenas para execucdo das
atividades profissionais na ESGTREK.

32 E proibido divulgar, compartilhar, copiar, fotografar, gravar, transmitir ou permitir
acesso de terceiros a Informagdes Confidenciais sem autorizagdo formal.

3.3. O dever de sigilo vale para informagdes obtidas por qualquer meio (oral, escrito,
digital, reunides, sistemas, documentos fisicos).
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4. Seguranga no uso de acessos e recursos

0(a) colaborador(a)/estagidrio(a) compromete-se a:

o) manter sigilo sobre senhas e acessos;

b) nd&o compartilhar credenciais, nem permitir uso por terceiros;

c) proteger documentos e equipamentos contra acesso ndo autorizado;

d) usar apenas canais e sistemas oficiais da ESGTREK;

e) comunicar imediatamente qualquer suspeita de incidente, vazamento, perda ou

uso indevido.

5. Tratamento de Dados Pessoais (LGPD)

5.1. Dados pessoais tratados no trabalho devem ser utilizados somente para
finalidades profissionais autorizadas, em conformidade com a Lei 13.709/2018
(LGPD).

5.2. E vedado armazenar dados pessoais fora dos sistemas aprovados pela ESGTREK ou
utilizéd-los para fins particulares.

6. Prazo de Confidencialidade

As obrigacgdes deste Termo vigoram durante o vinculo com a ESGTREK e permanecem
validas por 5 (cinco) anos apés o desligamento, salvo prazo maior exigido por lei ou

contrato.

7. Devolugédo de informacgoes

Ao término do vinculo, o(a) colaborador(a)/estagidrio(a) devera devolver todo material,
documento ou dispositivo contendo Informagdes Confidenciais, bem como eliminar cépias

ndo autorizadas, quando solicitado.

8. Penalidades

O descumprimento deste Termo pode resultar em:

a) medidas disciplinares internas;
b) desligamento por justa causa (quando aplicavel);
c) responsabilizagéo civil, administrativa e criminal por danos causados.
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9. Disposigdes finais

Este Termo ndo concede ao(a) colaborador(a)/estagidrio(a) qualquer direito sobre as

Informagdes Confidenciais da ESGTREK.

Entra em vigor na data de ciéncia/assinatura.

Declaro que li, compreendi e concordo com o presente Termo de Confidencialidade e

Compromisso de Privacidade e Seguranga da Informagdo da ESGTREK, na data da

assinatura digital.
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